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I. ТЕОРИя ИНФОРМАЦИИ
1. Передача информации: модель системы связи и роль каждого из блоков. Шенноновские меры информации: собственная информация, энтропия,  взаимная информация.  Статистические источники с памятью и без памяти. Энтропия стационарного источника. Предельные средняя и условная энтропии.

2. Теоремы Шеннона для  кодирования источника информации. Однозначно декодируемые коды. Префиксный код.Теорема Крафта.  Коды Шеннона и Фано. Оптимальный код Хаффмена. Универсальное кодирование.

3. Кодирование для канала: лемма об обработке информации и лемма Фано. Пропускная  способность для симметричных каналов.  Бинарный симметричный канал без памяти,  его пропускная способность. 

4. Декодирование как разделение всей  области сигналов на выходе канала на отдельные подобласти.  Декодирование с  отказом решений и без отказов. Ошибки.  Прямая и обратная теоремы Шеннона.
II. ТЕОРИя КОДИРОВАНИЯ

1. Группы, кольца и поля. Конечные поля, многочлены и векторные пространства.  Основные свойства конечных полей. 
2. Метрика Хэмминга и пространства Хэмминга. Коды как упаковки пространства Хэмминга. Линейные коды,  порождающая и проверочная матрицы линейного кода. Критерий расстояния линейного кода через линейную независимость столбцов проверочной матрицы. 

3. Коды Хэмминга, их оптимальность и алгоритмы декодирования.

4. Границы Хэмминга, Варшамова—Гилберта и Синглтона для мощности блоковых кодов.

5. Коды Рида—Соломона (РС) , их задание через порождающую и проверочные матрицы. Расстояние кодов РС и их оптимальность.  

6. Циклические коды как идеалы в кольце вычетов многочленов по модулю x^n -1. Порождающий многочлен циклического кода. Систематическая форма порождающей и проверочной матриц. 

7. Коды Боуза—Чоудхури—Хоквингема (БЧХ) как циклические коды и как подкоды над подполем кодов Рида—Соломона (РС).  

8. Коды Рида-Маллера. Их  параметры и алгоритмы декодирования.

III. ЗАЩИТА ИНФОРМАЦИИ
1. Основные задачи защиты информации:

· обеспечение конфиденциальности;
· обеспечение целостности;

· обеспечение аутентификации и идентификации сторон;

· обеспечение невозможности отказа от авторства передающей стороной и невозможности подделки приемной стороной.

2. Защита от угрозы нарушения конфиденциальности информации. 

Блоковые и поточные шифры. Российский ГОСТ. Американский стандарт AES Rijndael. Поточные шифры A5 и RC4.

3. Асимметричные системы шифрования (криптография с открытым ключом-PKC). Общие принципы. Система RSA. Система El Gamal. 
4. Постквантовая криптография. PKC системы, основанные на линейных кодах – системы МакЭлиса, Нидеррайтера и Сидельникова.
5. Криптографические хэш-функции. Российский и американский стандарты.
6. Аутентификации сообщений и идентификации сторон. 
Цифровые подписи. Общие принципы. Подпись по методу El Gamal. Российский стандарт на основе эллиптических кривых. Американские стандарты. Подпись по методу Feige–Fiat–Shamir. Одноразовые подписи. Протоколы аутентификации и идентификации сторон.

7. Протоколы распространения ключей, основанные на использовании симметричной криптосистемы и случайных параметров.
8. Протоколы открытого распространение ключей:

· основной протокол Diffie-Hellman;

· протокол MTI (Мацумото–Такашима–Имаи);

· протокол STS (station-to-station);

· протокол Жиро (Girault).

9. Предварительное распределение ключей (разделение секретов):

· протокол порогового разделения секретов между n пользователями – схема Шамира и коды РС;

· протокол разделения секретов на основе булевых монотонных функций;

· протокол Блома;

· протокол Брикелла.
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